
Computer Security LAB session 01: http://www.ahlashkari.com/ahlashkari‐Coursework/CS.asp 

Objective: Using a proxy IP so that the real IP will be hidden 

Tools:  TOR + Firefox Browser 

Steps 

1. Copy the TOR Directory from the thumb drive or download it from 
https://www.torproject.org/download/download.html.en 

2. Install and make sure the TOR is running as follows 
 

 
 

3. Start  your Firefox browser and check whether the TOR is enabled 

 

 
 
 
 

4. Open the following website in Firefox and verify the IP address 
http://check.torproject.org/ 
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5. Open the same website in Chrome/IE 

 

 
 
You can see the IP will be the original IP. 
 
 
 
 
 
 


