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رمزنگاری نامتقارن
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واژه های پایه در رمزگذاری نامتقارن

.  شوداین بخش پیام یا داده قابل خواندن است که بعنوان ورودی به الگوریتم داده می: اصلیمتن 

.نمایدالگوریتم رمزنگاری تغییرات مختلفی را روی متن اصلی اعمال می: الگوریتم رمزنگاری

شودفادهاسترمزگذاریبراییکیاگرکهاندشدهانتخابکلیدجفتیکاین:خصوصیوعمومیکلید

درریرمزگذاالگوریتمتوسطشدهاعمالواقعیتغییرات.شدخواهداستفادهرمزگشاییبرایدیگری

.اندشدهانتخابورودیبعنوانکهاستخصوصیوعمومیکلیدهایبهوابستهاصل

واصلیمتنبهوابستهکهاستخروجیبعنوانریختهبهمپیامواقعدربخشاین:رمزشدهمتن

.نمودخواهندتولیدرامختلفخروجیدومختلفکلیددوشدهدادهپیامیکبرای.کلیدهاست

.  نمایداین الگوریتم متن رمزشده و کلید مرتبط را گرفته و متن اصلی را تولید می:الگوریتم رمزگشایی

عمومی همه منظوره بر پایه یک کلید برای رمزگذاری و کلیدی متفاوت -الگوریتم رمزنگاری کلید یک 

. اما مرتبط برای رمزگشایی بنا نهاده شده است

درادهاستفموردکلیددو.استمعروفمحرمانهکلیدبناممتقارنهایرمزگذاریدراستفادهموردکلید

یخصوصکلید،هموارهکههستندمعروفخصوصیکلیدوعمومیکلیدبنامهایعمومیهایرمزگذاری

کلیدنامبامتقارنرمزگذاریمحرمانهکلیدبااشتباهازجلوگیریبرایولیشدهداشتهنگهمحرمانه

.شودمیشناختهخصوصی
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مدل ساده شده رمزنگاری متقارن
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رمزنگاری نامتقارنگامهای اساسی 

.  روندهر کاربر یک جفت کلید تولید نموده که برای رمزگذاری و رمزگشایی پیام بکار می. 1

کلیداین.دهدمیقراردسترسقابلفایلیاعمومیثباتیکدرراکلیددوازیکیهرکاربر.2

الفبخشقبلی3تصویرکههمانطور.شودمینگهداریمحرمانهبصورتکلید.استعمومی

راانکاربرسایرتوسطشدهتولیدعمومیکلیدهایازمجموعهیککاربرهرنماید،میپیشنهاد

.نمایدمینگهداری

مومیعکلیدباراپیامبابنماید،ارسالآلیسبرایراخصوصیپیامیکبخواهدباباگر.3

.نمودخواهدرمزگذاریآلیس

هیچ.نمایدمیرمزگشاییخودخصوصیکلیدباراپیاماونماید،میدریافتراپیامآلیسوقتی.4

.ددانمیراآلیسخصوصیکلیدآلیستنهاکهچرانمایدرمزگشاییراپیامنمی توانددیگریگیرنده

خصوصیکلیدکهدرحالیدارنددسترسیعمومیکلیدبهکنندگانشرکتهمهمشی،خطاینبا

.داشتنخواهدشدنپخشبهنیازوقتهیچلذاوشدهتولیدخصوصیبطورکاربرهرتوسط
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عمومی -کاربردهای رمزنگاری کلید 

گیرندهعمومیکلیدباراپیامیکفرستنده:رمزگشایی/رمزگذاری•

.نمایدمیرمزگذاری

."نمایدمیاامض"خصوصیکلیدباراپیامیکفرستنده:الکترونیکیامضای•

یکیاپیامیکرویبررمزنگاریالگوریتمیکاعمالبانمودنامضاء

.گرددمیانجاماست،پیامازتابعیککهدادهازکوچکبلوک

.  کنندی میدو طرف با یکدیگر برای تبادل یک کلید جلسه همکار: کلیدتبادل •
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نهارایج در رمزنگاری نامتقارن و کاربرد آچهار الگوریتم 

نام 

الگوریتم

کاربردهای رمزنگاری نامتقارن

تبادل کلیدامضاء الکترونیکیرمزگشایی/ رمزگذاری 

RSAبلهبله بله

بلهخیرخیرهلمن-دیفی 

DSSخیربلهخیر

ECCبلهبلهبله
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د برآورده سازباید نامتقارن الگوریتم یک که شرایطی 

خصوصیکلید،PUBعمومیکلید)کلیدجفتیکتولیدجهتbشخصبرایمحاسباتاین.1

PRB)استآسان.

مپیامتنوعمومیکلیددانستنبارمزشده،متنتولیدAفرستندهبرایمحاسباتینظراز.2

:استآسان،Mیعنیشودرمزگذاریبایدکهاصلی

کلیدازاستفادهباآمدهدستبهرمزشدهمتنرمزگشاییBگیرندهبرایمحاسباتینظراز.3

:استآساناصلیپیامبازیابیبرایخصوصی

خصوصیکلیدتعیینبرای،PUBعمومیکلیددانستنمهاجم،برایمحاسباتینظراز.4

PRB،استممکنغیر.

بازیابیبرای،Cرمزیمتنو،PUBعمومیکلیددانستنمهاجم،برایمحاسباتینظراز.5

.استممکنغیر،Mاصلیپیام

دیگرلیدکوشدهاستفادهرمزنگاریبرایتوانندمیکلیددواینازکدامهر(نیستضروری).6

:رودبکاررمزگشاییبراینیز

),( MPUEC b

)],(,[),( MPUEPRDCPRDM bbb 

)],(,[)],(,[ MPUEPRDMPREPUDM bbbb 
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RSAعمومیکلیدالگوریتم رمزنگاری 

یک روش رمزنگاری بلوکی است که در آن متن اصلی و متن رمزشده اعداد RSAالگوریتم 

.هستندموجودیت nتعدادمیان از nو 0بینصحیحی 

:بصورت زیر خواهد بودCو متن رمزشده Mرمزگذاری و رمزگشایی برای متن اصلی 

.  را خواهد دانستdمقدار و تنها گیرنده دانندبراeو nفرستنده و هم گیرنده باید مقادیر هم 

:عمومی–عمومی با کلید -یک الگوریتم رمزنگاری کلیدین ا

.استخصوصیو کلید 

nMC e mod

nMnMnCM edded modmod)(mod 

},{ neKU 

},{ ndKR 
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RSAرضایتمندی 

ازمندیهای نیباید، عمومی رضایت بخش باشد-رمزنگاری کلیدبرای آنکه این الگوریتم برای 

:زیر برآورده شود

: دارد به طوری که برای همه چنین باشدوجود  e ،d،nامکان برای پیدا کردن مقادیر این . 1

.باشدآسان M<Nبه ازاء تمام مقادیر Cdو Meنسبتا محاسبه . 2

.غیرممکن استnو eبه ازاء dتعیین . 3

دیر بزرگ شرط سوم نیز برای مقا. اول به راحتی قابل برآورده شدن هستنددو پیش نیاز : نکته

e وnقابل برآورده نمودن است  .

nMMnM ed mod
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رمزنگاری و رمزگشایی مثال

گیری از خواص با بهره. داریمبرای رمزگذاری، نیاز به محاسبه 

:این کار را به صورت زیر انجام دهیمتوانیم ، میایمحاسبات پیمانه
187mod887C

187mod)]187mod88(*)187mod88(*)187mod88[(187mod88 1247 

88187mod881 

77187mod7744187mod882 

132187mod59969536187mod884 

11187mod897432187mod)132*77*88(187mod887 

:کنیممحاسبه میرا برای رمزگشایی، 187mod1123M

11187mod111 

121187mod112 
55187mod14641187mod114 

33*33187mod214358881*187mod214358881187mod11*187mod11 88 

187mod)33*33*55*121*11(187mod1123 

88187mod79720245 

187mod]87mod11(*)187mod11(*)187mod11(*)187mod11[(187mod11 1612423 
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RSAامنیت 

:داردوجود RSAممکن برای شکست الگوریتم دو روش 

-میامتحانراممکنخصوصیکلیدهایتمامکهاستفراگیرجستجوسحملهروشاولین
واهدخبیشترالگوریتمامنیتآنگاهباشدبیشترdوeهایبیتتعدادچههربنابراین،.کند

(شاییرمزگ/رمزگذاریدرهموکلیدتولیددرهم)محاسباتاینکهدلیلبهحال،اینبا.شد

.شدخواهداجراکندترسیستمباشد،بزرگترکلیداندازههرچههستند،پیچیده

بزرگnبرای.استشدهمتمرکزآناولعاملدوبهnکتورگیریفارویبرروشدومین

بایدکهیسختآنبهنهامااستبزرگیمشکلیکفاکتورگیری،بزرگاولفاکتورهایبا

.باشد
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هلمن-الگوریتم تبادل کلید دیفی 

باشندمناشکلیبهمخفیکلیدتبادلبهقادرکاربردوکهاستاینالگوریتماینازهدف

لگوریتما.نماینداستفادهپیامهابعدیرمزگذاریهایبرایآنازبتوانندآیندهدرکهبطوری

.داردبستگیگسستهلگاریتممحاسبهسختیودشواریبهشدنواقعموثربرای

میخواهند تبادل کلید نمایند، در این روشBو Aاگر فرض کنیم که دو طرف بنامهای کاربر 

نیز Bمحاسبه نموده و کاربر ازمقدار کلید را با استفاده Aکاربر 

ر ه. (تصویر صفحه بعد)نمایدمیمحاسبه مقدار کلید را به صورت 

:دوی این محاسبات منجر به تولید نتایج یکسانی خواهند شد

qYK AX

B mod)(
qYK BX

A mod)(

qYK AX

B mod)(

qqa AB XX
mod)mod(

qa AA
XX

mod)(

qa AB XX
mod

qa BA XX
mod)(

qqa BA XX
mod)mod(

qY BX

A mod)(
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هلمن-الگوریتم تبادل کلید دیفی 
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هلمن-امنیت الگوریتم تبادل کلید دیفی 

بتواندبایستیمهاجمفردیکهستند،خصوصیXBوXAآنکهدلیلبهبراین،افزون

استمجبورمهاجمفردیکنتیجهدر.بکندنیزYB،YA،a،qچونمواردیبرایفکری

کلیدیینتعجهتمثال،برای.نمایدمحاسبهراگسستهلگاریتمیککلیدتعیینبرایکه

.نمایدمحاسبهرامقداربایستیمهاجمفردیک،Bکاربرخصوصی

دهد،میانجامBکاربرکهروشیهمانبهراKکلیدمقدارتواندمیمهاجمفرداینازبعد

.نمایدمحاسبه

محاسبهکهوجودیباکهاستنهفتهحقیقتایندرهلمن-دیفیکلیدمبادلهالگوریتمامنیت

اما،استایسادهنسبتا  کاراولعددیکپیمانهبهعددیکهایتوانباهمنهشتمقدارهای

.بودخواهدسختیبسیارکارگسستههایلگاریتممحاسبه

.تاسغیرممکنتقریبا  دومعملیاتبزرگ،اولاعدادبرایکهنمودبیانچنینتوانمی

)(log , BqaB YdX 
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امضاء الکترونیکی
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(دو کلید)امضاء الکترونیکی 

.مودندنرمزگذاریراپیامکلهادادهتمامیتومنبعلحاظازپیامیکتصدیقبرایگذشتهدر

.بودزیادیسربارنیازمندامرایناماشد،میتاییدمحتویاتونویسندهاعتباردوهرچهاگر

:کهچرا

ستفادهاموردمختلفکاربردیاهدافبرایتاشدمیدارینگهسادهمتنشکلبهبایدسندهر•

.گیردقرار

وامنشکهطوریبهشدمیذخیرهرمزشدهمتنشکلبهبایدنیزآنازکپییکهمچنین•

.نمودتاییداختلافصورتدربتوانرامحتویات

هبدستیابیترکارآمدراههایازیکی

یکآوردندررمزبهمشابهنتایج

تابعیککهاستبیتهاازکوچکبلوک

یدتایآنبهکهبودخواهدسندایناز

اییدتایناگرومیگوینداعتبارکننده

دهفرستنخصوصیکلیدباکننده

اصطلاحا  آنبهشودرمزگذاری

ویرتص)میگویندالکترونیکیامضاء

.(روبرو
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احراز هویت



www.ahlashkari.com

احراز هویت؟

کهحالیدرداردمقاومتسمعاستراقهمانندغیرفعالحملاتبرابردررمزنگاریاصلدر

(هانشتراکوهادادهتحریف)داردوجودمتفاوتینیازهایپیشفعالحملاتبرابرمقاومتبرای

پیامهویتاحرازعنوانبااصطلاحبهحملاتیچنینمقابلدرحمایتدادهامنیتعلمدرو

.شودمیشناخته

رچسببیکتنهاموارداغلبدربلکهنیستپیاملرمزگذاریبهنیازیپیامهویتاحرازایبر

تواندیمونشدهرمزپیامخود.گرددمیافزودهانتقالبرایپیامهربهوشدهتولیدهویتاحراز

.گیردقراراستفادهموردوشدهخواندهمقصد،هویتاحرازتابعازمستقلمقصددر

فراهمامپیمحرمانگیلذاشود،نمیرمزگذاریپیامخودچونپیام،محرمانگیتعریقظبق:نکته

طریقازالگوریتمیکدردوهرمحرمانگیوهویتاحرازکهاستممکنولی.شدنخواهد

.گرددفراهموشدهترکیبهویتشاحرازبرچسببعلاوهپیامیکرمزنگاری

.احراز هویت پیام جدا از رمزنگاری پیام و محرمانگی آن است
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چرا احراز هویت بدون محرمانگی؟

بصورتمختلفمقصدچندبهرامشابهپیامیککهدارندوجودمختلفیهایرنامهب1.

وهشدار»پیامهایبهمیتوانهابرنامهگروهاینازسادهمثال.کنندمیپخشهمگانی

»اشدبمیدسترسغیرقابلشبکهحاظردرحالکهشبکهیککاربرانبهرسانیاطلاع

.نموداشاره

اییرمزگشبرایلازمزمانموجودسنگینیاطلاعاتیباربهتوجهبامبادلاتبرخیدر2.

درگزینشیطوربههویتاحرازحالتایندر.بودنخواهدفراهمورودیهایپیامهمه

.شدخواهدانجاماند،شدهانتخابکردنچکبرایتصادفیطوربهکههایپیاممورد

یخوببسیارسرویسواقعدرسادهمتنشکلدرکامپیوتریبرنامهیکهویتاحراز3.

ددگراجرارمزگشاییبدونزمانهردرتواندمیکامپیوتریبرنامهکهچراود،بخواهد

.شدخواهدسیستممنابعهدررفتنباعثآنرمزگشاییکه
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(یک کلید)پیام احراز هویت کد 

اده است، از یک کلید مخفی برای تولید یک بلوک کوچک از داستفاده در اصل کد احراز هویت 

.  گرددمیشود و به پیام اضافه میشناخته MACکه با عنوان 

را KAB، یک کلید مخفی رایج BوAکند که در دو طرف ارتباط، مثلا این تکنیک فرض می

فرستد، کد احراز هویت پیام را به میBیک پیام را به Aهنگامی که . گذارندبه اشتراک می

.  کندمحاسبه میکلیدعنوان تابعی از پیام و  ),( MKfMAC ABM 

.ودشمیارسالگیرندهبهکدهمراهبهپیام

مپیارویراایمشابهمحاسباتگیرنده

کدولیدتبرایمشابه،مخفیکلیدبارسیده

.می نمایداجراپیاماحرازهویتجدید

سهمقایشدهمحاسبهکدباشدهتولیدکد

.(روبروتصویر)گرددمی

الگوریتمازاستفادهNISTپیشنهاد

DESاستبخشاینبرای.
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احراز هویت پیامفواید کد 

راپیاممهاجمیکاگر.استنشدهمخدوشپیامکهنمودخواهدحاصلاطمینانگیرنده1.

تفاوتمشدهدریافتکدباگیرندهشدهمحاسبهکدآنگاهندهد،تغییرراکداماتغیردهد

.بودخواهد

یگریدشخصکهآنجاییاز.استآمدهمنتسبفرستندهازپیامکهدارداطمینانگیرنده2.

.کندفراهمرامناسبکدباپیامتواندنمییگریفردهیچداند،نمیرامخفیکلید

اطمینانمناسبتوالیازمی تواندگیرندهآنگاهباشد،دربرداشتهراتوالیشمارهپیاماگر3.

.دهدتغییرراتوالیشمارهآمیزموفقیتطوربهتواندنمیمهاجمیکزیرانماید،حاصل
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یکطرفهسازیتوابع درهم
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سازیتابع یکطرفه درهم

احراز هویت پیام مناسب برای کد یک جایگزین 

را به عنوان Mیک پیام با سایز متغییر سازی کد احراز هویت پیام، یک تابع درهمهمانند 

.  کندرا به عنوان خروجی تولید میH(M)ثابت خلاصه -پذیرد و یک پیام با طول ورودی می

.  پذیردسازی کلید مخفی را به عنوان ورودی نمی، یک تابع درهمMACولی برخلاف 

هویت احراز هویت یک پیام، خلاصه پیام به همراه پیام به طریقی که خلاصه پیام احرازبرای 

.شودشود، فرستاده می

.تصویر صفحه بعد سه روش معمول تابع یکطرفه درهم سازی با نشان میدهد
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سازیتابع یکطرفه درهم
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سازی امندرهمتوابع 
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سازی امندرهمتابع 

هممنقشپیاماحرازهویتدرتنهانهامن،سازیدرهمتابعهمانیایکطرفه،سازیدرهمتابع

"یکادایجسازیدرهمتابعازهدف.داردبسزایینقشنیزالکترونیکیامضاهایدربلکهدارد

.استدادهبلوکهایانواعسایریاپیام،فایل،از"انگشتاثر

:سازییک تابع درهمنیازمندیهای 

.شوداعمالایاندازههربادادهبلاکهررویبرتواندمیHتابع.1

.نمایدمیتولیدراثابتطولباخروجییکHتابع.2

وافزارسختسازیپیادهکهشودمیباعثواستآسانبسیارxهربرایH(x)محاسبه.3

.گرددعملیافزارنرم

H(x)=hمعادلهکهکنیمپیداراایxکهاستغیرعملیامراینشده،دادهhکدهربرای.4
تصویرپیشمقاومتیایکطرفهعنوانتحتمشخصاتاینباسازیدرهمتابعیک.باشددرست

(استطرفهیکخاصیتی).شودمیشناخته

سازیدرهممقداربابتوانکهاستغیرعملیامراینشده،دادهxبلاکهرازایبه.5

.باشدداشتهوجودH(y)=H(x)یکسان

آنازایبهکهشودپیداطوری(x,y)جفتتااستعملیغیرتقریباامراین.6

H(x)=H(y)باشد.

xY 
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سازی سادهیک تابع درهم

:کنندمیتوابع درهم سازی از اصول کلی زیر استفاده تمام 

بیتی -nهای ای از بلوکبه عنوان دنباله( پیام، فایل، و غیره)ورودی •

شودمیبیتی پردازش -nسازی برای تولید یک تابع درهمیک بلوکورودی هر زمان بعنوان •

:استبیت -به –بیت (XOR)ترین توابع درهم سازی بیتی همان یای انحصاری از سادهیکی 

:  که در آن

Ci =i امین بیت از کد درهم سازی

m =های تعداد بلوکn-بیتی در ورودی

bij = بیتi در بلوکامj ام

 XORعملگر = 

imiii bbbC  ...21

ni 1
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لغات و اصطلاحات مهم

 RSA: Rivest-Shamir-Adleman

 ECC: Elliptic curve cryptography

 DSS: Digital Signature Standard

 MAC: Message Authentication Code

 Intrusion Detection

 Knowledge-based

 Artifact-based

 Biometric-based
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: بعدیجلسه 
سیستمهای پرداخت الکترونیکی

:خلاصه
درهمتوابعالکترونیکی،امضاء،RSAالگوریتمهلمن،–دیفیالگوریتمنامتقارن،رمزنگاری

یکطرفهسازی
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هیچ راهی برای به دست آوردن تجربه به جز از 

.طریق تجربه وجود ندارد


