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امنیت تجارت الکترونیک

:فصل دهم

شبکه ارتباطی

دکتر آرش حبیبی لشکری: و تنظیمتهیه 

”اصول امنیت برای تجارت الکترونیکی“کتاب : منبع

1393دی : اولین نسخه
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:فهرست

 مرجع مدلOSI
مدل  اینترنت

های شبکه تکنولوژی

 مختلفهای در لایهامنیت

 پروتکل انتخاب ضوابط

های مخرببرنامه

کرم اینترنت

 ارتباطیامنیتی مشکلات

 امنیتی ، گفتگوهای امنیتی تهدیدهای

ها و نقصها پذیریآسیب
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شبکه ارتباطی
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شبکه ارتباطی

.استالکترونیکیقالبدراطلاعاتتبادلبرایزیرساختیدراصلارتباطی،یشبکهیک

:شاملشبکه

وها،کنندهتکرارها،یابمسیر،(کابلهاوسیمها)ارتباطیپیوندهایشاملکهاستفیزیکیزیرساختیک

دیگر،هایدستگاه

بادلتبرایبستریکهاستارتباطیهایپروتکلشاملخودکهاستمنطقیزیرساختیکهمچنینو

.گذارندمیاختیاردردودوییاطلاعاتیاالکترونیکیهایپالس

:OSIمرجعمدل

لایه ای-تهفمنبعمدلارتباطی،هایشبکهمنطقیساختارتوضیحبرایهامدلتریناستفادهپرازیکی

OSIاست.

هایلایههایسرویسازکهکندمیفراهمنحویبهراارتباطیهایسرویسازایمجموعهزیرلایههر

.نمایدفراهمبالاترهایلایهبرایراهاسرویسونمودهاستفادهپایینتر
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OSIمدل مرجع 

.شرح و وظیفه هر لایه و نحوه عملکرد آن با لایه های بالاتر و پایین تر
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مدل  اینترنت

یک دنباله . باشدمی TCP/IPهای اساس مجموعه پروتکلزیر بر مدل اینترنت نشان داده شده در شکل 

به " نترنتای"اسم . کنندهای ارتباطی هستند که با یکدیگر همکاری میپروتکل، یک مجموعه از پروتکل

باله های متفاوت بر اساس دناستفاده از تکنولوژیای با شود که ارتباطات شبکهای اطلاق میشبکه

گیرد ها شکل میپروتکل

تاریخچه مدل اینترنت-

شرح و وظیفه لایه ها و ارتباط آنها با یکدیگر-

UDPو TCPشرح عملکرد پروتکلهای -

و اینترنتOSIتفاوت اصلی بین دو مدل -



www.ahlashkari.com

های شبکهتکنولوژی

ره از لحاظ اگر دو گ. های متصل بوسیله لینکهای ارتباطی استیک شبکه ارتباطی شامل تعدادی از گره

.  ها نیستمستقیمی  بین آن( پیوند)جغرافیایی در فواصل دوری از هم قرار داشته باشند، معمولا ارتباط 

:انواع تکنولوژی ها ، شرح آنها و تفاوت بین آنها

سوئیچینگ مداری

سوئیچینگ بسته ای

بازپخش فریم

سلولیبازپخش 

بانی بهتری توانند به سرعت بازپخش سلولی دست یابند ولی پشتیهای محلی هنوز نمیشبکهتکنولوژی 

رار قمورد استفاده است که زیادی نسبت به بازپخش سلولی ارائه می دهند، بخصوص که برای مدت 

وژی ، احتمال بالایی برای مورد قبول واقع شدن وسیع به عنوان تکنولGbitبرای نمونه اترنت . اندگرفته

.را داردهای محلی سریع شبکه



www.ahlashkari.com

تکنیکهای تسهیم داده

تفاده از اگر دو یا چند منبع داده یک رسانه انتقال رایج را به اشتراک بگذارند، کارآمدترین راه برای اس

.  رسانه، تسهیم داده روی آن است

:شرح روشهای تسهیم داده و بررسی کیفیت سرویس

(  TDM)تسهیم تقسیم زمانی 

(FDM)تقسیم فرکانسی تسهیم 

بر ای از پارامترهایی که کیفیت انتقال مورد نیاز کارمعمولا به عنوان مجموعه( QoS)کیفیت سرویس 

گین تواند برای نمونه، خطای مورد قبول و سطوح گم شده، یا میانشود و میکند بیان میرا تعریف می

.باشدخواسته شده و حداقل توان عملیاتی 
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های مختلفامنیت در لایه

ای هبرخی از مکانیزمشکل روبرو جایگاه 

را رایج امنیتی استفاده شده در اینترنت

.دهدنشان می

توان یقبلی، مشکل با شکل مقایسه  این با 

انیزم تواند با کدام مکدید کدام پروتکل می

. امنیتی ایمن گردد

برای تواند میS/MIMEمثال، برای 

ی محافظت از یک پیام پست الکترونیک

محافظت برای S-HTTPاستفاده شود، و 

.بکار رودHTTPهای از پیام
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ضوابط انتخاب پروتکل

:گرفتظر گیری در مورد  اینکه در کدام لایه امنیت باید پیاده شود، فاکتورهای زیادی را باید در نتصمیم

شودکسی باید احرازهویت چه •

؟ سازی یک محیط حفاظتی کافی استباشد، یا پیادهامنیت انتها به انتها یک نیازمندی میآیا •

پیاده سازی و نگهداری چقدر باید باشد؟ های هزینه•

کند؟ های امنیتی قابلیت همکاری بین چندین پلتفرم را  ایجاد میتوسعهآیا •

ننده پشتیبانی صنعتی بوده و توسط چندین تولید ک-های امنیتی بر اساس استانداردهای میان پروتکلآیا •

شوند؟می
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های مخرببرنامه

های مهبرنا. کنندهای مخرب از آسیب پذیریهای تجهیزات محاسباتی و ارتباطی بهره برداری میبرنامه

:مخرب متفاوتی وجود دارند 

خدمات -از–آنها معمولا باعث محرومیت . قابلیت تکرار و استفاده از منابع سیستم را داردباکتری•

.شوندمی

ه کارکرد واقعی خود را بتا شود ای است که منتظر شرایط خاصی می، برنامهبمب منطقییک•

.بگذاردنمایش 

ترسی برای دس" راه کوتاه"گیرد که از یک درب تله که معمولا توسط کسانی مورد استفاده قرار می•

نش خاصی یک برنامه بوده و نیازمند دااز معمولا یک ویژگی پنهان . منابع سیستم استفاده نمایندبه 

.باشدبرای فعال سازی می

تغییر ویرایش. افزار غیرمخرب و پر استفاده استویرایش تغییر داده شده یک نرماسب تروایک •

آگاه داده شده شبیه به همان برنامه تغییر داده نشده است، ولی کارکردی جدید دارد که کاربر از آن

.نیست 

.کندمی" آلوده"های عامل را سیستممانند های دیگر ای است که برنامهبرنامهویروسیک •

شود ولیکه به خودی خود اجرا نمی. های مخرب استترین نوع برنامهیکی از خطرناککرمیک •

. کندها پخش میهای خود را در شبکه به سایر ماشینکپی
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تهدیدهای امنیتی

استراق سمع روی محتوی یک بسته •

دستکاری محتوی یک بسته •

دستکاری به کمک اطلاعات کنترلی•

بازپخش•

تحلیل ترافیک•

خدمات-از -محرومیت•

ماسک گذاری و تغییر •

نفوذ•
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هاها و نقصپذیریآسیب

:شودممکن است در یک سیستم امن رمزنگاری شده یافت که بالقوه ای های پذیریآسیب 

ضعیفالگوریتمهای رمزنگاری •

رمزنگاریهای طراحی پذیریآسیب•

افزارنرمسازی پیادههای پذیریآسیب•

افزارسازی سخت های پیادهآسیب پذیری•

اعتمادپذیری مدل آسیب•

اجتماعیمهندسی اجتماعی و فاکتورهای •

نامناسبشکست -های بازیابیرویه•
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امنیت لایه دسترسی شبکه : بعدیجلسه 

انتخاب ،ضوابط های مختلف در لایه، امنیت شبکه های ، مدل  اینترنت، تکنولوژیOSIمدل منبع : خلاصه

-پذیری، آسیبی امنیت،گفتگوهای امنیتی ،تهدیدهای امنیتی ارتباطی ،کرم اینترنت، مشکلات های مخرب برنامه، پروتکل 
ها و نقصها 
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هیچ راهی برای به دست آوردن تجربه به جز از 

.طریق تجربه وجود ندارد


