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امنیت تجارت الکترونیک

:فصل سیزدهم

انتقاللایه امنیت 

دکتر آرش حبیبی لشکری: و تنظیمتهیه 
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1393دی : اولین نسخه
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:فهرست

 ابزارTCP Wrapper

 لایه انتقال امنیت(TLS)

 های مداری و دروازهSocks

 مدیریت کلید و انجمن امنیتی اینترنت پروتکل(ISAKMP)
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امنیت لایه انتقال
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TCP Wrapperابزار 

Wietseمعرفی شده توسط  TCP Wrapperبزار ا venema ابزاری برای نظارت و کنترل هر دو ،

.است UDPو TCPترافیک شبکه مبتنی بر 

.  باشددهنده نمیافزار سرویسعامل یا نرمابزار نیازمند هیچ تغییری در سیستماین 

گیرد، کنترل دسترسی می IPهای چون تصمیماتش را بر اساس آدرسTCP Wrapperاصل در 

. ضعیفی را نیز فراهم می کند

تم اصل، ویرایش اصلی  این ابزار برای کمک به پیگیری یک رمزشکن، که مکررا به یک سیسدر 

.  در هلند حمله می کرد، نوشته شده استEinhovenکامپیوتری در دانشگاه تکنولوژی 

.نگاری بسیار مفید استواقعه برای اهداف لذا، 

شرح کامل نحوه عملکرد این ابزار در یونیکس 
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Socksدروازه های مداری و 

هستندهای لایه انتقال های مداری تقویت کنندهدروازه

:یک دروازه مداری داده را از طرق زیر انتقال می دهد

یک ارتباط بین میزبان داخلی و دروازه امنیت؛

یک ارتباط بین دروازه و میزبان خارجی؛

شوندمداری معمولا به عنوان یک مکانیزم دیوارآتش پیاده سازی میهای دروازه. و بالعکس  .

SOCKS ویسهای کاربردی سر، پروتکلی است که پیمایش دیوارآتش ناامنی را برای برنامه4ویرایش-
. فراهم می کند TCPسرویس دهنده مبتنی بر–گیرنده 

SOCKS های کاربردی برپایه ، برنامه5ویرایش-UDP را به خوبی یک چارچوب احرازهویت نیز

(.دهی گسترده شده، که در اینجا قابل ملاحظه نخواهد بودو یک طرح آدرس)پشتیبانی می کند 

پروتکل بین لایه انتقال و لایه کاربردی عمل می کند این 
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Socks
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(TLS)امنیت لایه انتقال 

TLSقالب رکورد 

TLSهای لایه
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(TLS)امنیت لایه انتقال 

با احرازهویت کاربرTLSمراحل دستدهی 

master_secret = prf (pre_master_ secret, randomC ,randoms)

دهندهبا احرازهویت سرویسTLSمراحل دستدهی 

:  با محرمانگی

TLS_RSA_EXPORT_WITH_RC4_40_MD5
بدون محرمانگی 

TLS_RSA_WITH_NULL_MD5

prf (master_ secret, MD5(handshake_messages),SHA-1(handshake _messages((
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(TLS)امنیت لایه انتقال 

دوطرفهبا احرازهویت TLSمراحل دستدهی 

با توافقنامه کلید گمنام TLSایجاد یک نشست 
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(SASL)احرازهویت ساده و لایه امنیت 

SASLاشدمی بگرااتصالهایپروتکلبهمحرمانگیواحرازهویتقابلیتافزودن برایمکانیزمی.

تصالاوپروتکلبین-خصوصیحریمویکپارچگیبرای-امنیتیلایهیکمی تواندSASLبعلاوه،

.نمایدواردمتناظر

.شودیمفعالشود،میتمامگیرندهسرویس-دهندهسرویساحرازهویتمبادلهاینکهمحض بهامنیتیلایه

شوند،منتقلکهایناز قبلامنیتیلایهتوسطپروتکلیهایپیامتمامباشد،تاثیرتحتامنیتیلایهوقتی

.(می شوندرمزنگاری)می شوندپردازش

SASLعملکردشرح
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(ISAKMP)پروتکل مدیریت کلید و انجمن امنیتی اینترنت 

:ها، سه رویکرد قابل اتخاذ استSAزمان  ایجاد کلید ها برای در 

 host-oriented keyingرویکرد 

user-oriented keyingرویکرد 

.نندهای ارتباطی یک کلید نشست جدید برای  این ارتباط  ایجاد کسوم  این است که میزبانرویکرد 

ISAKMPگفتگوهای 
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ISAKMPنمونه ساختار یک پیام 
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کاربردیامنیت لایه : بعدیجلسه 

،  Socksهای مداری و ، دروازه (TLS)امنیت لایه انتقال ، TCP Wrapperابزار :خلاصه

(ISAKMP)مدیریت کلید و انجمن امنیتی اینترنت پروتکل 
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هیچ راهی برای به دست آوردن تجربه به جز از 

.طریق تجربه وجود ندارد


